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SSL VPN远程接入解决方案 

大连中讯科技有限公司 

抗击疫情，中讯在行动！ 



SSL VPN使用场景 

IDC区 DMZ区 

企业内网 

 移动/远程办公拓展了组织网络边界 

 让组织更充分的利用互联网 

 让组织的信息化建设发挥更大价值 

进一步突破时间与空间限制 

提升工作效率 

安全的将边界延伸到互联网 

保护业务系统安全 

NGFW&SSL 
VPN 

Internet 



安全接入 — 需要端到端的安全防护 

增加技术手段，提升黑客在 各个环节 的攻击成本  

增加身份认证方式 

提高黑客仿冒成本 

身份安全 终端环境安全 传输安全 应用权限安全 

增加终端环境安全检测及管
控 

提高黑客控制终端跳板成本 

增加更安全的加密算法 

提高黑客破解数据成本 

增加细粒度权限管控机
制 

提升黑客扩大攻击范围的成
本 

审计回溯 

访问行为审计与追溯 

提升黑客潜伏攻击成本 



SSL VPN整体方案 
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联通 电信 

SW SW 

FW FW 

ACG ACG 

Core Core 

联通用户 

电信用户 
认证系统 

方案特点： 

 移动用户通过VPN客户端远程拨入VPN网关； 

 VPN网关采用NGFW下一代防火墙； 

 认证系统可采用专业认证系统； 

AD 



SSL VPN系统逻辑结构 

采用SSL加密建立远程连接，采用SSL建立的VPN具有移动性好、安全性高等好处。 



SSL VPN网关部署方式 

特点：网关跨接在内网和外网直接，VPN网关既承担VPN接入，又作为内外网边界。 
优点：网关可以全面保护内网网络资源，对内外网之间的所有数据进行管理和控制。 
劣势：网关可能会成为内外网通信的瓶颈，网关的可靠性也会影响整个内外网通信的稳定性。 

特点：网关设备部署在内网，代理远程主机对内部服务器的访问。 
优点：网关不会成为内外网通信的瓶颈，网关故障对整个内外网通信的稳定性影响几乎没有。 
缺点：网关只能对内外网之间的部署数据进行管理和控制，无法针对所有流量进行处理。 

双臂 

单臂 



强大的免客户端应用兼容 

 支持HTML、XML、JS/VBS、

Applet/ActiveX/Flash等多种网页应

用； 

 支持多种其他应用：网上邻居、文件

共享、TELNET、FTP、OUTLOOK、

SQL、Lotus NOTES、SYBASE、

ORACLE、CITRIX等 



SSL VPN优惠政策 

由于疫情环境，目前远程办公需求爆发，为快速响应客户需求，中讯科技现全面提供如下支持： 

1、对于未购买防火墙及VPN产品用户，提供远程办公解决方案等相关设备借货（新华三）。 

2、对于购买了新华三、深信服的防火墙及VPN设备用户，提供免费VPN license临时授权。 

3、提供远程办公技术方案及售后服务方案。 

抗击疫情，中讯与你同在 



大连中讯科技有限公司 
地址：大连市西岗区区嘉汇大厦 
电话：400-678-3100 

致力于成为中国最优秀的
IT信息技术服务商 


