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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由中共辽宁省委网络安全和信息化委员会办公室提出并归口。 

本文件起草单位：大连软件行业协会、国家计算机网络应急技术处理协调中心辽宁分中心、大连交

通大学、大连理工现代工程检测有限公司、大连软信咨询服务有限公司、大连市计算机学会。 

本文件主要起草人：郎庆斌、李凯、才昊、尹宏、秦健、宋悦、杨莉、王鑫。 

本文件发布实施后，任何单位和个人如有问题和意见建议，均可以通过来电和来函等方式进行反馈，

我们将及时答复并认真处理，根据实际情况依法进行评估及复审。 

本文件归口单位通讯地址：沈阳市和平区光荣街26号甲，联系电话：024-81680033 

本文件起草单位通讯地址：大连市高新园区火炬路32号创业大厦A座5层，联系电话：0411-83655207
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 引 言 

《数据安全法》、《网络安全法》、《网络安全审查办法》等法规相继发布实施，推进信息安全的

秩序建设。法规为纲，以纲为范，标准为目，纲举目张。因此需要研制相应标准，延展法规规则，与法

规规则相互救济，规范秩序体系建设。 

本文件与《网络安全审查办法》相互引证，并参照DB21/T 2082《信息安全检查规范》，规范网络

安全审查的要素、过程、流程等。 
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信息安全技术 网络安全审查规范 

1 范围 

本文件规定了网络安全审查要素、管理、流程及过程管理等相关要求。 

本文件适用于： 

a) 实施网络安全审查的相关组织； 

b) 可为网络安全相关运营者、产品或服务提供者提供参考。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

《网络安全审查办法》 

GB/T 5271.8 信息技术 词汇 第8部分：安全 

DB21/T 1799.1 信息技术 信息服务管理规范 第1部分：总则 

DB21/T 2082.1 信息安全检查规范 第1部分：管理规范 

DB21/T 2082.2 信息安全检查规范 第2部分：技术规范 

DB21/T XXXX 信息安全技术 网络安全框架 

3 术语和定义 

GB/T 5271.8和DB21/T 2082界定的术语和定义适用于本文件。 

4 要求 

DB21/T 2082规范了信息系统安全检查的基本规则，可为网络安全审查提供参照； 

DB21/T XXXX可与DB21/T 2082相互引证、参考。 

5 综述 

网络安全审查应是基于风险管理驱动的网络安全相关产品、设备、服务及相关活动和行为的评估、

审查， 提供基于信息安全相关法规、标准的行为准则： 

a) 网络安全审查是系统相关的，DB21/T XXXX 确立的网络安全框架构成要素相互关联、作用和影

响，需要系统、整体评估、审查； 

b) 网络安全是业务相关的，应基于 DB21/T XXXX 确立的网络安全框架制定适合组织发展目标和

业务流程的网络安全审查计划； 

c) 网络安全是环境相关的，应在网络安全审查中，基于信息安全总体架构识别网络安全与外部环

境之间的安全风险； 
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d) 网络安全的核心是人，应基于 DB21/T XXXX 确立的规则审查网络安全相关的管理机制、方法、

策略、体系； 

e) 应遵从《网络安全审查办法》规范的网络安全风险的审查规则等。 

6 要素 

内容 

基于《网络安全审查办法》、DB21/T XXXX，网络安全审查要素主要应包括网络安全框架构成要素、

产品（设备）和相关服务等。 

构成要素 

6.2.1 网络 

依据DB21/T XXXX，网络构成要素主要应包括： 

a) 实体环境：网络运行相关的物理环境要素，包括场地、线路、监控等； 

b) 基础平台：支撑网络应用的系统要素，参见 DB21/T XXXX10.2； 

c) 内容：网络空间中以各种形态存在的内容，参见 DB21/T XXXX 第 6章； 

d) 应用：基于网络系统的各种相关业务应用、控制软件，如电子政务、电子商务、智能监控、工

控系统、物联网等； 

e) 传输通道：网络空间内容的传输通道； 

f) 接入：各种网络接入形式、终端等； 

g) 运行：网络运行状态； 

h) 管理：网络的管理形态； 

i) 服务：为网络提供的服务形态； 

j) 行为和伦理：网络空间的行为模式和应遵守的普遍认同的道德观念、标准等。 

6.2.2 网络安全 

网络安全构成要素，是基于网络的构成要素形成的，主要应包括： 

a) 网络构成要素的安全特征； 

b) 网络构成要素间的关联关系； 

c) 网络互联、网络与外部环境交互之间的关联关系和安全特征（网络空间边界形态）； 

d) 网络拓扑结构的风险特征等。 

6.2.3 网络安全审查 

基于网络安全框架，网络安全审查要素主要应包括： 

a) 网络构成要素的风险评估； 

b) 网络安全构成要素的安全性评估； 

c) 网络的空间环境安全性评估等。 

产品（设备） 

6.3.1 产品分类 

网络相关产品（设备）主要应包括： 
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a) 实体产品（设备）：网络运行相关物理环境相关的产品（设备），包括场地（产品）设备、布

线系统、门禁监控系统、运维系统等； 

b) 基础产品（设备）：支撑网络及相关系统运行的基础设施，包括网络设备、处理和传输设备、

数据（内容）存储设备、安全设备、接入终端等及相关技术； 

c) 系统平台产品：支撑网络应用的系统软件，包括网络操作系统、终端操作系统、数据库系统、

中间件、云平台、支撑软件、安全系统等及相关技术； 

d) 应用产品：基于网络的解决各种实际问题的应用软件。包括科学计算、数据处理、知识获取、

事物处理、辅助设计、业务管理等及相关开发技术； 

e) 工控系统：支撑工业生产、制造系统运行的自动控制系统相关产品（设备），包括数据采集与

监控系统（SCADA）、分布式控制系统（DCS）、可编程逻辑控制器（PLC）、远程测控单元（RTU）、

制造执行系统（MES）、企业资源管理系统（ERP）及传感/监视/ 控制/诊断系统等； 

f) 智能产品（设备）：智能采集、智能识别等智能应用产品（设备），包括自动驾驶系统、面部

识别系统、各种场景机器人应用等及相关技术等。 

6.3.2 网络安全 

产品（设备）相关的网络安全要素，主要应包括： 

a) 独立产品（设备）的风险、安全特征； 

b) 产品（设备）互联的风险、安全特征； 

c) 产品（设备）应用的风险、安全特征； 

d) 非国产化产品（设备）的远期风险； 

e) 产品（设备）供应链的安全特征和风险； 

f) 产品（设备）技术支持能力风险等。 

6.3.3 网络安全审查 

网络相关产品（服务）的安全审查要素，主要应包括： 

a) 产品（设备）相关的网络安全要素的风险评估； 

b) 基于产品（设备）相关的网络安全要素的产品（设备）安全审查； 

c) 网络安全产品（设备）、系统的安全评估； 

d) 产品（设备）相关检测、测试、试验等的风险、安全评估； 

e) 产品（设备）承载能力、可靠性、健壮性评估等。 

服务 

6.4.1 分类 

基于网络提供的信息服务分类，参考DB21/T 1799.1。 

6.4.2 安全要素 

参考DB21/T XXXX第16章，基于网络提供的信息服务的安全要素，主要应包括： 

a) 网络相关服务咨询的潜在风险评估； 

b) 网络相关服务提供的方式、技术、能力、管理、关联因素等的风险、安全评估； 

c) 网络相关服务交付成果物内容的潜在、远期安全评估； 

d) 网络相关服务支持的方式、技术、能力、管理、资源、业务融合和连续性等的风险和安全评估； 

e) 网络相关服务过程的安全性评估等。 
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6.4.3 网络安全审查 

网络相关服务的安全审查要素，主要应包括： 

a) 网络相关服务安全要素的风险、安全评估； 

b) 网络相关服务提供者的知识、能力、行为伦理的安全评估； 

c) 网络相关服务被提供者的知识、能力、管理等的安全评估； 

d) 网络相关服务的物理环境、技术环境、管理环境及其它关联因素的风险、安全评估等。 

7 管理 

要求 

网络安全审查应建立相应的管理机制， 统一、规范、科学、系统地展开网络安全相关的各项审查

工作。 

机构 

网络安全审查应组建相应的管理机构，明确管理职能，统一管理网络安全审查的组织、实施、评估、

复检等项工作。管理机构的职能主要应包括： 

a) 理解网络安全的重大意义，明确网络安全审查的目的； 

b) 提供利于网络安全审查的管理平台，有序推进网络安全审查相关工作； 

c) 组建网络安全审查机构，为推进、实施网络安全审查提供、组织所需资源支持，包括人员、资

金、信息、管理、环境等；  

d) 遴选具有信息安全相关知识、能力、专业等的管理、审查人员，保证网络安全审查实施；  

e) 对网络安全审查管理过程中可能出现的各种不利因素提供管理决策； 

f) 为网络安全审查提供法规、政策指导和决策； 

g) 审批网络安全审查报告； 

h) 颁发网络安全审查相关资质等。 

机制 

网络安全审查管理机构应建立相应的管理机制： 

a) 应明确工作制度，确定管理机构的目标； 

b) 应依据工作制度建立相应的工作机制、管理流程； 

c) 应明确网络安全审查组织、实施的各项职能； 

d) 应明确管理机构相关成员的产生机制、工作职责等； 

e) 应明确管理机构相关管理、审查人员的职责和义务等。 

宣传培训 

网络安全审查管理机构应依据《网络安全审查办法》和本文件，宣传网络安全、信息安全的重要意

义和网络安全审查的必要性，保证网络安全相关工作的有序展开。 

网络安全审查管理机构应建立网络安全、信息安全相关的培训教育制度，对管理、审查人员及面向

社会开展网络安全审查相关的能力培训、教育。 

文档管理 
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应在网络安全审查组织、实施、评估、复检等过程中记录与网络安全审查相关活动和行为的所有相

关信息，并建立与网络安全审查相关的文档备案管理制度。 

8 流程 

申请 

依据《网络安全审查办法》和本标准，网络安全审查申请者应提交网络安全审查申请书。网络安全

审查申请书内容主要应包括： 

a) 网络安全审查申请者的合法、合规说明； 

b) 网络安全审查相关要素说明； 

c) 网络安全审查内容的业务相关性； 

d) 网络安全审查相关要素自我评价说明； 

e) 网络安全审查相关要素安全缺陷、事故及解决方案等说明； 

f) 提交网络安全审查文档材料清单； 

g) 其它需要说明的问题等。 

资格审查 

8.2.1 要求 

网络安全审查应审查网络安全审查申请者的资格，主要应包括申请资格审查和文档材料完整性审

查。 

8.2.2 申请资格审查 

管理机构受理网络安全审查申请者的网络安全审查申请后，应依据网络安全相关法规、标准等和本

文件，审核网络安全审查申请者的申请资格。审查内容主要应包括： 

a) 网络安全审查申请者的合法性； 

b) 网络安全审查申请者申请审查事项的真实性、可信性； 

c) 网络安全审查申请者的管理能力评估； 

d) 网络安全审查申请者的安全环境评估等。 

8.2.3 文档完整性审查 

8.2.3.1 文档清单 

网络安全审查申请者应提交文档材料，主要应包括： 

a) 申请审查事项的说明； 

b) 申请审查事项相关的安全风险评估报告； 

c) 申请审查事项相关的安全影响评估报告； 

d) 申请审查事项相关的各类文档材料，如产品、服务等的采购、验收、工程等文件； 

e) 依据《网络安全审查办法》提供相应的安全承诺书； 

f) 网络安全审查申请者的各种相关管理文档； 

g) 审查事项相关的安全缺陷、事故及解决方案等的详细说明； 

h) 网络安全审查相关要素的自我评价说明；  

i) 其它需要提供的文档； 
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j) 其它需要说明的问题等。 

8.2.3.2 审查 

网络安全审查申请者提交文档的完整性审查，主要应包括： 

a) 评估文档、文档内容的规范性、完整性； 

b) 评估文档的真实性、有效性； 

c) 质疑可能存在的问题，并明确结果等。 

8.2.4 报告 

网络安全审查的申请资格审查结束应形成相应的报告，主要内容应包括： 

a) 网络安全审查申请者的合法性说明； 

b) 网络安全审查申请者提交文档材料的规范性、完整性说明； 

c) 网络安全审查申请者提交文档材料内容的真实性、有效性说明； 

d) 相关评估结果的说明； 

e) 存在的缺陷和整改结果的说明； 

f) 其它需要说明的问题等。 

审查机制 

8.3.1 要求 

通过网络安全审查资格审查后，管理机构应建立相应的审查机制，实时审核网络安全审查申请者的

申请审查事项。 

8.3.2 机构 

管理机构应组建网络安全审查机构： 

a) 遴选具有信息安全相关知识、能力、专业等的管理、审查人员构成； 

b) 明确网络安全审查机构的功能构成、业务分工； 

c) 明确网络安全审查机构的职能； 

d) 明确网络安全审查机构人员构成的职责； 

e) 规范网络安全审查基准、流程、管理、评估等。 

8.3.3 秩序 

网络安全审查机构应建立规范的网络安全审查秩序： 

a) 确立明确的网络安全审查目标； 

b) 明确清晰的网络安全审查策略； 

c) 规范科学的网络安全审查流程； 

d) 规范网络安全审查人员的行为规则； 

e) 建立网络安全审查相关风险评估机制； 

f) 建立网络安全审查相关规章制度； 

g) 建立网络安全审查过程管理机制； 

h) 建立争端解决仲裁机制； 

i) 建立网络安全审查回溯、评估、学习机制等。 

8.3.4 审查体系 
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网络安全审查应体系化： 

a) 根据网络安全审查要素需求，明确网络安全审查要素和目标； 

b) 确立网络安全审查管理规则； 

c) 确立网络安全审查相关人员管理规则； 

d) 明确网络安全审查方式、方法、手段； 

e) 建立适用的网络安全审查指标； 

f) 建立适用的网络安全审查流程； 

g) 规范的网络安全审查过程管理； 

h) 规范、科学的网络安全审查质量管理； 

i) 规范、科学的网络安全审查评估管理等。 

8.3.5 审查指标 

网络安全审查机构应基于相关法律、《网络安全审查办法》、DB21/T 2082和本文件，并根据不同

的网络安全审查要素需求，设计、建立网络安全审查指标： 

a) 应全面、整体评估、判断网络安全审查要素相关的基础、条件、应用场景、关联因素等； 

b) 应基于网络安全审查要素的实际需求，真实、客观、准确地反映网络安全审查申请者的实际状

况； 

c) 网络安全审查指标应考虑网络安全审查申请者的特殊需求等。 

8.3.6 人员管理 

8.3.6.1 分类 

网络安全审查相关人员，主要应包括： 

a) 管理人员：主要包括相关机构、相关培训教育、相关咨询组织等的管理人员； 

b) 专业人员：主要包括网络安全审查、网络（信息）安全相关咨询、网络（信息）安全相关培训

教育及其它网络（信息）安全相关人士等专业技术人员等。 

8.3.6.2 管理 

网络安全审查相关人员管理，主要应包括： 

a) 网络安全审查相关人员的聘任、考核、培训、监督等；  

b) 网络安全审查人员相关活动、行为、能力、业绩等的管理、评估； 

c) 网络安全审查人员执业资格管理等。 

8.3.6.3 职业规范 

网络安全审查人员应遵守职业规范： 

a) 应在国家法规、《网络安全审查办法》、相关标准框架内，独立、客观、公正、科学、规范地

行使网络安全审查职能； 

b) 应修正、提高职业操守和执业能力，适应不同工作环境的能力需求； 

c) 无法律要求或网络安全申请者的书面授权，应对网络安全审查相关的任何信息保密； 

d) 不应传播可能损害网络安全审查相关双方利益的虚假或误导性信息； 

e) 不应接受任何网络安全审查申请者相关人员或任何利益相关方的任何馈赠或其它利益输送； 

f) 其它必须遵守的职业规范等。 

8.3.6.4 基本资格 
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网络安全审查人员应具备的基本资格，主要应包括： 

a) 具备完全民事行为能力； 

b) 遵守国家法律，严谨、科学、公正，实事求是，具有良好的职业素养； 

c) 具有一定的职业、专业教育经历，具备网络（信息）安全相关专业知识及相关专业知识等专业

素质和完成审查必须的基本技能；  

d) 取得网络安全审查相关的执业资格； 

e) 网络安全审查相关的其它规定等。 

审核 

8.4.1 要求 

为客观、真实的反映网络安全审查要素的安全特征和基本状况，网络安全审核应包括文档审核和现

场审核。 

8.4.2 文档审核 

应基于国家法规、《网络安全审查办法》、相关标准和本文件，审查网络安全审查申请者提交的相

关文档： 

a) 审阅、评估网络安全审查相关文档的真实性、有效性； 

b) 评估、确认网络安全审查要素相关基础、条件、应用场景的的安全性； 

c) 评估网络安全审查要素相关安全风险评估的方法、策略及完整性、有效性； 

d) 评估网络安全审查要素相关安全影响评估的边界、范畴、方法、关联因素等及完整性、有效性； 

e) 评估、明确网络安全审查申请者各种相关管理的过程方法及规范性、有效性； 

f) 评估、确认网络安全审查相关要素相应的安全承诺的真实性、可靠性、有效性和可操作性； 

g) 评估、确认网络安全审查要素相关安全缺陷、事故等的解决方案、应急方案的有效性、实用性； 

h) 明确需网络安全审查现场审核确认的问题； 

i) 需要评估、审阅、确认的其它网络安全审查相关事项等。 

8.4.3 现场审核 

应基于国家法规、《网络安全审查办法》、相关标准和本文件，实地、现场审核网络安全审查要素

的安全特征、基本状况，及文档审核明确的需网络安全审查现场审核确认的问题。 

8.4.4 审核报告 

网络安全审查文档审核、现场审核结束应形成相应的报告，主要内容应包括： 

a) 网络安全审查申请者基本情况说明； 

b) 网络安全审查要素安全特征说明； 

c) 网络安全审查要素相关基础、环境、条件、应用场景等相关因素说明； 

d) 文档审核、现场审核过程说明； 

e) 安全缺陷、安全风险、安全影响说明； 

f) 网络安全审查相关问题说明、分析； 

g) 文档审核、现场审核结论和说明； 

h) 建议和意见； 

i) 其它需说明的问题等。 

审查报告 
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网络安全审查结束后应形成网络安全审查报告，主要内容应包括： 

a) 网络安全审查申请者基本情况说明； 

b) 审核报告； 

c) 问题解决说明； 

d) 网络安全审查结论及认定方法、过程等的说明； 

e) 网络安全风险、影响分析、说明； 

f) 网络安全申请者所作网络安全承诺的确认、说明； 

g) 网络安全审查要素安全特征的分析、说明； 

h) 其它需要说明的问题等。 

审批 

网络安全审查结束后，应向相关管理机构提交网络安全审查报告，经相关管理机构审核、批准后颁

发网络安全审查相关资质。 

控制 

应在网络安全审查流程执行过程中实行管控： 

a) 资格审查不能满足网络（信息）安全相关法规标准、《网络安全审查办法》、本文件，应退回

网络安全审查申请者，依据审查结果整改，形成整改报告，重新提交审查； 

b) 文档审核、现场审核不能满足网络（信息）安全相关法规标准、《网络安全审查办法》、本文

件，应退回网络安全审查申请者。依据审核结论整改，形成整改报告，重新提交审核； 

c) 网络安全审查结束后如有重大投诉、质疑、争议等，应退回网络安全审查申请者，重新自我评

价、针对性整改，并形成整改报告，重新提交申请； 

d) 网络安全审查报告审批未获通过，应退回网络安全审查受理机构，重新组织审查等。 

图示 

网络安全审查流程如图1示。 

 

图1 网络安全审查流程 
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9 过程管理 

网络安全审查应实施过程管理，在网络安全审查过程中分析、发现网络安全审查流程的缺陷、问题，

随时修正、改进，提高网络安全审查的有效性、权威性。 

 

 

 

 

 


